
Экземпляр программного
обеспечения

Подключение к локальной сети через VPN необходимо для дальнейшего
подключения к серверам находящимся физически в офисе компании

Шаг 1
Для настройки клиента на windows 10 необходимо перейти в параметры, далее

“Сеть и Интернет”.



Шаг 2
В меню слева переходим на вкладку VPN
Нажать добавить VPN-подключение



Шаг 3
Поставщик услуг выбрать Windows (встроенные)
Имя подключение указываем: xxxxxxx
Имя или адрес сервера указываем: xxxxxxxx.xxxxx.xxxxxx.com
Тип VPN выбираем: L2TP с общим ключом
В общем ключе указываем: xxxxxx
Имя пользователя и пароль:
xxxxxxxxxxxx
xxxxxxxxxxxxxxxxxx
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Шаг 4
Далее создаем файл с именем routes.bat с добавлением маршрута к сети

xxx.xxx.x.x и к xxx.xxx.xxx.x (Создаем текстовый документ)
В него вписываем:
route add xxx.xxx.xxx.x mask xxx.xxx.xxx.x xx.xx.xx.xx
route add xxx.xxx.x.x mask xxx.xxx.xxx.x xx.xx.xx.xx

Сохраняем файл с расширением routes.bat. Запускаем от имени администратора.
Проверяем: открываем cmd и запускаем ping xxx.xxx.x.xx

Сертификат xxxxxx_xxxxx можно скачать здесь.

Free Hand Highlight

Free Hand Highlight

Free Hand Highlight

Free Hand Highlight



Шаг 5
Порядок подключения к локальной сети 1 раз:

1. Запускаем файл xxxxx.xxx
2. Запускам сертификат xxxxxx_xxxxx
3. Запускаем VPN подключение в Windows

При дальнейших приключениях выполняем только пункты 1 и 3.



Подключение к серверам

Сервер где выполняется код и связанные сервисы
Host: xxx.xxx.x.xxx Port xx Логин xxxx

Сервер где базы данных и sphinx
Host: xxx.xxx.xxx.xx Port xx Логин xxxx

Вход по ssh ключу ( архив с ключом будет отправлен по почте)
-----BEGIN OPENSSH PRIVATE KEY-----
***************************************************************************************************
***************************************************************************************************
***************************************************************************************************
*************************************************************************************************
***************************************************************************************************
**************************************************************************************************
***************************************************************************************************
**************************************************************************************************
***************************************************************************************************
**************************************************************************************************
***************************************************************************************************
**************************************************************************************************
***************************************************************************************************
**************************************************************************************************
***************************************************************************************************
**************************************************************************************************
***************************************************************************************************
**************************************************************************************************
***************************************************************************************************
**************************************************************************************************
***************************************************************************************************
**************************************************************************************************
***************************************************************************************************
**************************************************************************************************
***************************************************************************************************
**************************************************************************************************
***************************************************************************************************
**************************************************************************************************
***************************************************************************************************
**************************************************************************************************
***************************************************************************************************
**************************************************************************************************
***************************************************************************************************
**************************************************************************************************
***************************************************************************************************
**************************************************************************************************
-----END OPENSSH PRIVATE KEY-----



Вход через консоль Windows
1. Достать из архива документ с ключом и через свойства файла необходимо

убрать все доступы и выдать доступы только для пользователя

2. Отключить наследование
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3. Удалить всех пользователей и добавить только текущего пользователя
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4. Выдать пользователю полный доступ

5. Открыть консоль в режиме администратора и ввести команду где вместо ****
указать путь где лежит файл

ssh root@***.***.*.*** -i c:\*****\***.pub
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Вход через PuTTY

Для правильного подключения необходимо файл с ключом из
архива вставить в программу PuTTY Key Generator

Далее после форматирования сохранить файл (обязательно
выбрать Save private key)

Зайти в программу PuTTY и задать данные для подключения



В поле Auth загрузить private key который был сгенерирован PuTTy и нажать Open
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